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Informationssakerhetspolicy for Sundbyberg stad

Denna policy utgor grunden for en siker hantering av information inom
Sundbybergs stad, policyn omfattar aven hela kommunkoncernen.

Tillgangen till information ér en férutsittning f6r koncernens mojligheter att
fullg6ra sina ataganden. Dirmed ér information en viktig tillgang och en av
koncernens mest strategiska resurs, som maste behandlas och skyddas pa ett
tillfredstallande satt, samtidigt som tillgangen till information och 6ppenhet inom
koncernen ska vara sa stor som mojligt. Storningar i tillgangen till information kan
vara kritisk och felaktig information kan leda till allvarliga konsekvenser.

Informationssikerhet dr en integrerad del av koncernens verksamhet och dess syfte
omfattar punkterna nedan.

e att informationen kan dtkomst begrinsas
e attinformationen ska vara tillforlitlig, korrekt och fullstindig

e attinformationen ska kunna nyttjas efter behov, i férvintad utstrickning
samt av ritt person med ritt behorighet

e att specifika aktiviteter som r6r informationen kan sparas

Definition

Med informationssikerhet avses i denna policy all information som hanteras inom
koncernen, oavsett i vilken form den aterfinns eller behandlas — digitalt, pd papper
eller i konversation och oberoende i vilken form eller milj6 den férekommer.
Informationssikerhet avser att ge ratt skydd till den information som behandlas
eller lagras. Informationssidkerhetsarbetets mal definieras utifran dessa fyra
aspekter:

¢ Konfidentialitet — att innehallet 1 informationsobjekt inte far goras
tillgdngligt eller avsldjas f6r obehoriga

e Riktighet — att information inte férandras, vare sig obehdrigen, av misstag
eller pa grund av funktionsstérning

e Tillgdnglighet — informationstillgangar skall kunna utnyttjas i férvintad
utstrickning och inom 6nskad tid

e Sparbarhet — det ska vara mojligt att i efterhand hirleda hur uppgifter har
behandlats och av vem
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Syfte

Syftet med informationssikerhetsarbetet ér att skydda koncernens verksamheter
mot avbrott i informationsflédet och minimera risken for att informationen
anvinds si att den skadar koncernen, dess medarbetare, kunder och invanare, eller
tredjeman. For koncernens informationsarbete giller:

e att all personal har tillrdckliga kunskaper om informationssikerhet 1
torhallande till sina arbetsuppgifter

e att informationsforsorjningen ar siker, effektiv och bidrar till 6kat skydd
och stéd f6r medarbetare, samverkande partners och tredje man

e att informationssikerhetsarbetet ska bedrivas med tyngdpunkt pa risk- och
sarbarhetsanalyser samt forebyggande aktiviteter

Struktur

Informationssikerhetsarbetet tar sin utgingspunkt frin standarden ISO/IEC
27001, verksamhetens krav, gillande lagar och férordningar. Vidare ska De 16
principerna for samverkan inom region Stockholm' foljas.

Policyn konkretiseras via riktlinjer och anvisningar, arkivreglemente,
arkivbeskrivning och dokumenthanteringsplaner. Riktlinjerna faststills av
koncernledningen.

Roller och ansvar

Respektive bolagsstyrelse och nimnd édr ansvarig for att uppritthalla informations-
sikerheten inom sina respektive verksamheter. Kommunstyrelsen ansvarar for att
leda, samordna och granska hela koncernens informationssikerhetsarbete.

Bolagsstyrelser och nimnderna ska

- genom verksamhetsrutiner, granskningar, informationsklassning, risk-
hantering och kontinuitetsplanering minimera och férebygga stérningar i
verksamheten

- tillf6rsakra att all informationsbehandling foljer koncernens regelverk for
informationssikerhet, standarder och att de skyddsatgirder som fordras
implementeras

- minimera risken for avsiktlig eller oavsiktlig 6vertridelse av lagregler,
avtalsforpliktelser m.m.

- tillse att informationssidkerhetsaspekter beaktas vid utveckling, anskaffning,
forvaltning och avveckling av informationsbirare samt
informationstillgangar

Revidering och uppfdljning
Koncernledningen ska I6pande informera sig om arbetet med informationssikerhet
samt minst en gang per ar f6lja upp och utvirdera informationssikerhetsarbetet.

' DNR 00186/2010-530 Beslutade i kommunstyrelsen den 1 juni 2010
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